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PROTOCOLO N° 11

DE ACTUACION FRENTE A SITUACIONES DE CIBERBULLYING
ENTRE MIEMBROS DE LA COMUNIDAD EDUCATIVA.

1. INTRODUCCION
La violencia que se ejerce mediante medios digitales es un tipo de violencia que
no es fisica, caracteristica que nos permite entender el fenomeno llamado
ciberbullying, frente a ella, cada miembro de esta comunidad tiene una
importante responsabilidad en el cuidado de las relaciones interpersonales que
establece con otros.

“¢Qué hacer en caso de bullying?” - Superintendencia de educacion

Todos los integrantes de la comunidad del Colegio Marta Brunet de la comuna
de Macul deberan, dentro de su ambito de accidn, velar por el buen y correcto
uso de la tecnologia. Las familias y el Colegio deberan comprometerse con el fin
de educar a los niflos y jovenes a convivir con el uso de internet, utilizandolos a
favor del aprendizaje y de una sana convivencia.

2. OBJETIVOS
e Asegurar un ambiente adecuado para el desarrollo de las relaciones
cotidianas entre los integrantes de la comunidad educativa.
e Educar y orientar en términos de procedimientos en torno a la tematica de
la violencia que se puede ejercer mediante la utilizacion de redes sociales.

3. CIBERBULLYING
Se traduce como “ciber-acoso escolar”; es la manifestacién de las agresiones
entre alumnos que se produce mediante plataforma tecnoldgica o herramientas
cibernéticas, tales como: chats, redes sociales, mensajes de texto, de voz,
correos electrénicos, servidores que almacenan videos o fotografias, sitios webs
u otros medios similares.

Muchas veces estos medios permiten a sus usuarios ampararse en el
anonimato, pudiendo publicar fotografias ofensivas o trucadas con fines de
burla, enviar amenazas, insultar, entre otros medios disponibles. Algunos
ejemplos concretos podrian ser los siguientes:

e Publicar en Internet una imagen comprometedora, datos delicados, cosas
que pueden perjudicar o avergonzar a la victima y darlos a conocer en su
entorno de relaciones.



e Utilizar una foto de la victima en una web donde se trata de votar a la v
persona mas fea, a la menos inteligente y cargarle de puntos o votos
para que aparezca en los primeros lugares.

e Crear un perfil o espacio falso en nombre de la victima, en redes sociales
o foros, donde se escriban a modo de confesiones en primera persona
determinados acontecimientos personales, demandas explicitas de
contactos sexuales.

e Dejar comentarios ofensivos en foros o participar agresivamente en chats
haciéndose pasar por la victima de manera que las reacciones vayan
posteriormente dirigidas a quien ha sufrido la usurpacion de personalidad.

e Utilizar la direccion de correo electrénico en determinados sitios para que
luego sea victima de spam, de contactos con desconocidos.

e Usurpar su clave de correo electronico para leer los mensajes de su
buzdn, violando su intimidad, ademas de cambiar su contrasefia de forma
que su legitimo propietario no lo pueda consultar.

e Provocar a la victima en servicios web que cuentan con una persona
responsable de vigilar o moderar lo que pasa (chats, juegos online,
comunidades virtuales) para conseguir una reaccién violenta que, una vez
denunciada o evidenciada, le suponga la exclusion de quien realmente
venia siendo la victima.

e Hacer circular rumores en los cuales a la victima se le suponga un
comportamiento reprochable, ofensivo o desleal, de forma que sean otros
quienes, sin poner en duda lo que leen, ejerzan sus propias formas de
represalia 0 acoso.

El ciberbullying es voluntarioso e implica un dano recurrente y repetitivo
infligido a través del medio del texto electronico.

HAPPY-SLAPPING

Es la accion de grabar, filmar o registrar agresiones y/o actos de violencia fisica,
generalmente en el ambito escolar, mediante celulares, camaras webs u otros
aparatos o tecnologias, difundiendo tales agresiones para que circulen por la red
o publicandolos en portales de internet o servidores para videos. En esta clase
de abuso, el agresor normalmente pretende potenciar o reforzar su imagen e
influencia dentro de un grupo, al buscar reconocimiento y publicidad.

CIBER-DIFAMACION

Se traduce como “denigracion cibernética”, consiste en crear o utilizar sitios web,
portales de internet u otras plataformas tecnoldgicas o virtuales con el fin
deliberado de insultar, denostar o atacar a una persona, busca perjudicar, dafar



S

la imagen, desprestigiar a alguien o dar a conocer situaciones intimas o
indecorosas con el mismo objetivo.

ONLINE GROOMING

O ciber-acoso sexual contra menores de edad, corresponde a la conducta que un
adulto, valiéndose de su astucia y engafio, se comunica con nifios y jovenes por
medios cibernéticos, especialmente chats, con la intencion de obtener
satisfaccion sexual a través de conversaciones, fotografias, videos y otros
elementos de connotacion pornografica, erética o intima de sus victimas. Este
tipo de violencia va en aumento, ya que los jovenes estan ocupando las
tecnologias y redes sociales que estan a la mano, ya sea Facebook, Twitter y
otros.

DE LAS MEDIDAS PREVENTIVAS

El Colegio asume la responsabilidad de desarrollar medidas preventivas para el
buen uso de las redes sociales, asi como también el poder establecer
lineamientos claros de resolucién, cuando algin miembro de la Comunidad
Educativa sea victima del maltrato a través de redes sociales.

Al mismo tiempo y con el mismo fin, se solicita a los apoderados y padres de los
alumnos, generar espacios de conversacion y reflexion con sus hijos para
orientar el buen uso de las herramientas que les proporcionan y ser los primeros
en gestionar los desencuentros entre los pares. Para evitar el cyberbullying o
maltrato a través de redes sociales, se consideraran las siguientes medidas
preventivas y recomendaciones:

e Cuida la informacion que envias y que compartes por internet a través de
cualquier medio o red, éstas podrian ser mal utilizadas por otros.

e Evita hacer comentarios desagradables en la red, pues pueden generar
respuestas ofensivas o denigrantes.

e Evita responder una provocacion con la misma actitud, lo mejor es
bloquear a ese contacto y desestimar sus comentarios.

e Nunca entregues datos personales en sitios de acceso masivo como
Facebook, Instagram y otras redes sociales.
No envies fotos personales por ningun tipo de red.
Nunca reveles tu contrasena de correo.
No olvides que internet es un espacio de conocimiento y recreacion, que
esta disefiado para que sea util y divertido, si te sientes agredido por
alguien, puedes dejar de contactarte con esa persona y debes informar a



tus padres, ellos son los primeros y principales responsables de tu v
bienestar.

e Las personas no necesariamente son lo que aparentan ser, una persona
adulta puede hacerse pasar por un nifio para lograr acercarse a ti.
Recuerda que no toda la informacion online es cierta.
No debes concertar citas con alguien que conociste por internet, recuerda
que hay personas mal intencionadas que podrian hacerte dafo.

e Recuerda que todas las imagenes que subes a la red permanecen alli para
siempre y no pueden borrarse.

Si observas que un companero es acosado o te acosan:
e Cuéntale a un adulto en quien confies.
e Habla con tu profesor jefe del Colegio.
e Solicita que se active el protocolo de maltrato, acoso o violencia.
e Denuncia el acoso escolar para ayudar a las victimas.

SUGERENCIAS PARA PADRES Y APODERADOS

Para enfrentar los peligros a la que se enfrentan sus hijos, la comunicacion y la
confianza sera siempre la via mas efectiva que existe. Invollcrese en su mundo y
aprenda a manejar las nuevas tecnologias, ayudara para saber qué hace su hijo
cuando esta conectado y los posibles riesgos que enfrenta.

e De preferencia situe el computador de la casa en una habitacién de uso
comun donde pueda supervisar los sitios que visita, evite tenerlos en el
dormitorio de niflos pequefos.

e No instale una webcam en el computador a libre disposicion de su hijo
menor de edad.

e Insista en que no deben revelar datos personales a gente que no conozca
o enviar fotos privadas, pregunteles periédicamente por los contactos que
van agregando.

Reflexionen sobre los riesgos de internet y los cuidados que debe tener.
Aconséjeles no publicar fotografias provocativas.
Si observa al nifio o joven con cambios de humor, baja motivacién u otros
sintomas atipicos, es importante:
o Escuchar lo que ha vivido y cédmo se siente sin juzgarlo.
o Estar sereno y adoptar una actitud de comprensidén y atencidn,
transmitiendo seguridad.
o Informar al establecimiento sobre la situacién y mantener
colaboracion
Recomendar que no responda a las agresiones.
Guardar los mensajes y bloquear al remitente.



PROTOCOLO N° 11
DE ACTUACION FRENTE A SITUACIONES DE CIBERBULLYING
ENTRE MIEMBROS DE LA COMUNIDAD EDUCATIVA.

ESPECIFICO FRENTE A SITUACIONES DE MALTRATO POR CIBERBULLYING.

protocolo.

Jefe.

discreta y eficientemente la
informacion, para
determinar si los hechos
expuestos ameritan la
activacion del protocolo.

En este ultimo caso, “debe
contemplar situaciones de
violencia escolar, incluido el
acoso escolar o bullying,
pero no las situaciones de
conflicto de intereses,
indisciplina o situaciones
que no estan motivadas por
danar a otra persona”
(Mineduc, 2014), aunque
resulta relevante explicitar
que en este caso, se
considerara como tal no
solo la presencia de abuso
cibernético reiterado, sino
también la existencia de un
evento aislado que revista
un alto nivel de dafio moral,
fisico y/o psicoldgico al
afectado, generado a
consecuencia de la rapida
viralizacion del contenido
expuesto en la web.

ETAPA RESPONSABLE MEDIDAS PLAZOS
Recepcion o Cualquier miembro | Algun miembro de la Inmediato.
deteccion. de la comunidad comunidad recibe
educativa. informacion sobre el
maltrato o falta, lo recoge
por escrito y lo comunica
al director.
Activacion del | Director, Profesor Ante la denuncia se evalia | Inmediato.




Una vez evaluada la
informacion se activa el
protocolo.

Recogida de
informacion.

Profesor Jefe.

Se recopilan los
antecedentes, reuniendo la
documentacion relevante
(recurrir a las carpetas de
los alumnos involucrados:
victimay victimario, y de
los profesores jefes de los
alumnos.)

Todo se registrara por
escrito.

En caso de que posean una
connotacion penal, se
generara un respaldo
Notarial de la informacion
consignada, por lo que
resulta fundamental
considerar que las fuentes
respectivas (ej: mensajes de
WhatsApp, capturas de
pantalla, etc.), deben ser
enviadas via correo
electrénico al representante
escolar que lo reciba, a fin
de asegurar la presencia de
conductos formales e
idéneos que faciliten la
ejecucion de este
protocolo.

7 dias habiles
de recibida la
informacion.

Comunicacion
alos
Apoderados.

Profesor Jefe.

Informacion, por escrito, al
apoderado del inicio de las
entrevistas con los
alumnos involucrados.

7 dias Habiles
desde que se
recibe la
informacion.

Recopilacion
dela
informacion.

Profesor Jefe.

Entrevista a los
involucrados: afectado(s),
acusado(s), implicados
directa o indirectamente.

7 dias Habiles
desde que se
recibe la
informacion.

Entrevista
Apoderados.

Profesor Jefe.

Entrevistas con los
apoderados de los alumnos
involucrados para informar

7 dias Habiles
desde que se
recibe la




sobre el proceso.

informacion.

Contencion al
Alumno/a.

Profesor Jefe.

El Profesor jefe, acoge al
alumno intimidado,
ofreciéndole contencion
emocional y proteccion,

24 horas de
confirmado el
hecho.

dejando establecido que el | Permanente
Colegio brinda su apoyo y segun
que estas conductas de necesidad.
agresion no seran
permitidas.

Reunidn con Director, UTPR, Se expone el caso con 7 dias

director.

Profesor Jefe.

todos los antecedentes de
las entrevistas previas.

En base a estos, en reunion
con el Director - UTP se
genera el Plan de Accion.

posteriores a
la resolucion.<

UTP, Profesor Jefe.

Conversacion con él (los)
alumno(s) agresor(es) para
evaluar el grado de
reconocimiento, capacidad
de empatia, honestidad y
conciencia de lo sucedido;
efectuandose, luego de ello,
una induccién al analisis,
reflexion y empatizacion del
alumno con lo sucedido,
extrayéndose también las
causas y consecuencias de
su accion.

10 dias habiles
después de la
activacion del
Protocolo.

Resolucion
del caso.

Direccién, Profesor
Jefe.

Se informara en entrevista
personal a cada uno de los
apoderados de los alumnos
involucrados:

e Plande
acompafiamiento
(victimay victimario).

e Medidas adoptadas,
segun lo contenido en
el RIE (victimario).

e Siprocede, el
establecimiento
realizara la denuncia

20 dias habiles.




respectiva ante la ley
(24 horas).

Los apoderados deben
comprometerse como
familia a adoptar una
actitud de repudio hacia
las acciones de violencia
en cualquier contexto. Si
fuese necesario, deberan
comprometerse por
escrito a aportar con un
tratamiento psicologico
para su pupilo (OPD,
particular, etc., segun sea
el caso).

Las entrevistas quedaran
consignadas por escrito y
firmadas por cada parte

participante de la misma.

Plan de
Accion e
Intervencion
al curso.

Profesor Jefe.

Como parte del Plan de
accion, si se requiere, se
abordara la situacion al
grupo cursoy a los
“espectadores” o “actores
pasivos” que,
indirectamente, hayan sido
parte de este episodio
como modo de favorecer la
reflexion, aperturay la
capacidad de anticipar
consecuencias en dicha
materia, desarrollandose
actividades y estrategias
remediales.

En casos de envergadura,
se desarrollara informacion
(Asamblea reunién con
delegada de curso, emision
de boletin informativo, etc.),
en estrecha colaboracion el
profesor jefe, con el fin de
dar a conocer la situacion
en términos generales (sin

2 semanas.




individualizar a los
involucrados o entregar
detalles), evitdndose asi el
surgimiento de
trascendidos, versiones
erroneas o apariencia de
falta de transparencia en el
abordaje de dificultades
asociadas al ambito de la
convivencia escolar.

Ademas, se dara a conocer
el Plan de Accién Remedial
para el grupo y se solicitara
el apoyo de los padres.

Apelacion. Las partes podran apelara | 5 dias habiles
la resolucién presentando | después de
los nuevos antecedentes haber
por escrito. informado la

resolucion.

Monitoreo y Profesor Jefe. Velar por que las medidas | 30 dias.

Seguimiento. tomadas por la Comision
de Convivencia Escolar se
cumplan a plenitud y se
tomen las medidas para
que la situacion no se
vuelva a producir.

Informe de Director, Profesor Segun la informacion 30 dias.

Monitoreo. Jefe. recopilada se realiza un

analisis y reflexion para
tomar decisiones segun la
normativa vigente.




